
國立二林高級工商職業學校 個人電腦資訊安全自我檢查表 

文件編號 ELVS-ISMS-D-011 機密等級 限閱 版次 2.0 
 

填表日期：113年   月   日 

一、 依據資通安全管理法、本校資通安全維護計畫及人員資訊安全守則，請同仁

依電腦安全自我檢查表，進行各項項目檢查與設定。 

單位：＿＿＿＿＿職稱及姓名：＿＿＿＿＿＿＿＿單位主管：_____________ 
 

編 

號 
檢查項目 檢 查 說 明 

檢查 

結果 

1 
電腦系統帳號密碼
設定 

1.系統重新開機查看是否需要登入帳號。 
2.檢查是否輸入密碼，密碼是否為8碼。 
3.檢查密碼原則：右鍵→搜尋→「本機安全性原
則」→本機安全性原則→安全性設定→帳戶原則
→密碼原則 
密碼必須符合複雜要求：啟用(必須包括下列4種
字元中的3種：英文大寫字元、英文小寫字元、10
個基本數字(0~9)以及非英文字母字元(例如$、
#、%) 
密碼最長使用期限：90天。 
強制執行密碼歷程記錄：3記憶的密碼。 
最小密碼長度：8個字元。 
4.確認電腦中所有帳號「密碼永久有效」是否未
被勾選：搜尋→電腦管理→本機使用者和群組→
使用者→所有未停用帳號分別點右鍵→內容 

□是 
□否 

2 關閉 Guest 帳號 開始→右鍵→電腦管理→本機使用者和群組→使
用者→Guest→內容→勾選「帳戶已停用」 

□是 
□否 

3 
無來路不明或未授

權軟體 

檢查程式/未授權程式: 

設定→應用程式→應用程式與功能，確認 

1. 無授權使用之商用軟體 

2.無使用P2P軟體：例如 eDonkey、eMule、

ezPeer、BitTorrent(BT) 、Kuro、BitComet、

WinMX、Kazaa、uTorrent、Azureus(JAVA) 、

BitABC、 BitTornado、eXeem 、 Shareaza 等。 

3. 無來路不明之軟體。 

□是 
□否 

4 開啟Windows安全
性 

設定→更新與安全性→Windows安全性開啟→
Windows 安全性 
確認「病毒與威脅防護」、「帳戶防護」、「防
火牆與網路保護」、「應用程式與瀏覽器控
制」、「裝置安全性」等皆開啟其功能 

□是 
□否 

5 檢查Windows更新 

設定→更新與安全性→Windows Update 

同仁應配合進行軟體更新，修補漏洞，保持更新
至最新狀態，勿自行關閉系統自動更新程式。 

□是 
□否 

6 安裝防毒軟體 

1. 檢查電腦是否有安裝正版防毒軟體。 
2. 檢查防毒軟體預約掃描功能是否開啟。 
3.使用外來檔案，應先掃毒，請勿任意移除或關
閉防毒軟體。 

□是 
□否 

7 螢幕保護密碼設定 
電腦螢幕桌面按右鍵→個人化→鎖定畫面→螢幕
保護程式→設定→設定10分鐘以內→勾選「繼續

□是 
□否 
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編 

號 
檢查項目 檢 查 說 明 

檢查 

結果 

執行後，顯示登入畫面」。 

8 
遵守電子郵件使用
規範 

1. 是否有使用教育雲進行公務信件使用。 
2. 確認收信軟體是否關閉預覽視窗，Webmail設
定如下：網路信箱左下角「個人設定」→個人
化設定→使用環境→「郵件」標籤 

【讀信模式】請選擇整頁模式 
【信件自動預覽】選擇關閉 
【預設讀信方式】選擇純文字 
【封鎖外部圖檔】選擇全部封鎖並勾選內文圖片要封
鎖。 

其他收信軟體(例如outlook)請比照辦理。 

□是 
□否 

9 檢查瀏覽器更新 

以 Google Chrome 為例 

開啟Chrome→查看右上方「更多」圖示→設定→

關於 Chrome，檢查瀏覽器是否為最新版本。 

□是 
□否 

10 
檢查常用應用程式
更新 

｢控制台｣｢程式和功能｣ 確認安裝的以下軟體已

更新： 

Adobe Acrobat Reader/Pro 版本              

Open/Libre Office 版本              

7-Zip 版本              

Win RAR 版本              

□是 
□否 

11 
隔離機密性敏感性
檔案資料 

機密性敏感性檔案資料應進行實體隔離，請勿存
放於個人電腦中。 

□是 
□否 

12 無閱覽不當之網站 

禁止於上班時間閱覽不當之網路(如暴力、色情、

賭博、駭客、惡意網站、釣魚詐欺、傀儡網路等)

及瀏覽非公務用途網站，以避免內部頻寬壅塞。 

□是 
□否 

 

 

設備組：__________資訊安全官：_________資通安全長：___________ 


